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Manual de Simulacros y Ejercicios de Protección Marítima para Instalaciones Portuarias de APEC 

	Simulacro
	D413

	Categoría
	Respuesta de Emergencia

	Tipo
	Medidas de protección en peligro

	Tema
	Activación de alarma contra intrusiones

	Nivel de protección
	1 y 2

	Referencias
	1. Plan de protección de la instalación portuaria
2. Instrucciones, disposiciones y memorandos de protección pertinentes de la instalación portuaria
3. Parte 1: Pautas para la Realización de Simulacros de Protección Marítima del Volumen I del Manual de Simulacros y Ejercicios de Protección Marítima para Instalaciones Portuarias de APEC
4. Código PBIP



INTRODUCCIÓN
1.
Los equipos de vigilancia son una importante defensa ante las amenazas contra la protección que pueden sufrir las instalaciones portuarias. Dichos equipos comprenden cámaras, sensores de movimiento, de calor, de vibración (para los cercos), magnéticos (para puertas y ventanas), etc. A efectos de garantizar su constante eficacia, la mayoría de los operadores estipulan controles diarios de su estado operativo en sus instrucciones o procedimientos de protección. El personal de seguridad debe poder llevar a cabo dichos controles y responder correctamente ante la activación de una alarma. 

2.
El simulacro requiere que el personal de seguridad responda ante la activación de una alarma del sistema de vigilancia perimetral a causa de la presencia de un supervisor en el papel de intruso. Se espera que, al activarse la alarma, el personal de seguridad actúe de acuerdo con las instrucciones de protección de la instalación portuaria. 

PROPÓSITO DEL SIMULACRO

3.
Objetivo general

Poner a prueba los procedimientos de respuesta ante la activación de una alarma contra intrusiones. 

4.
Objetivos específicos

a.
Validar los procedimientos de respuesta ante la activación de una alarma contra intrusiones.

b.
Evaluar la respuesta del personal de seguridad ante la activación de una alarma contra intrusiones. 

c.
Concientizar sobre la amenaza de una intrusión en la instalación portuaria.

d.
Respetar o mejorar los tiempos de respuesta de referencia especificados para el simulacro. 

LOGROS REQUERIDOS

5.
Una vez concluido el simulacro, el personal de seguridad de la instalación portuaria podrá:

a.
identificar los distintos sensores de vigilancia colocados en la instalación portuaria. 

b.
llevar a cabo verificaciones para confirmar el estado de cada sistema de vigilancia. 

c.
aplicar los procedimientos contemplados en las instrucciones de protección de la instalación portuaria para responder ante la activación de una alarma contra intrusiones. 

PLANIFICACIÓN DEL SIMULACRO
6.
Cronograma
La fecha para la realización del simulacro debe fijarse en el programa de trabajo anual de la instalación portuaria. Los preparativos del simulacro deben comenzar 2 semanas antes de la fecha de realización. En el Apéndice 1, se presenta un modelo de cronograma de preparación y realización del simulacro. 
7.
Personal
a.
Equipo de Supervisión
(1)
El Supervisor Principal puede ser el Oficial de Protección de la Instalación Portuaria (OPIP) o un gerente a cargo de los aspectos de protección. En caso de que la autoridad inmediata del personal de seguridad sea el OPIP, conviene designar a un gerente como Supervisor Principal. De esa manera, el OPIP quedará libre para responder ante la situación a medida que se desarrolla el simulacro. 
(2)
El Supervisor Principal debe designar a un miembro del personal de seguridad de la instalación portuaria como supervisor. 
b.
Participantes
Los participantes serán el personal de seguridad de la instalación portuaria. 
c. Responsable de Seguridad
Debe considerarse la designación de un responsable de seguridad para el simulacro. 
8.
Recursos
a.
Comunicaciones
(1)
Equipos
(a)
Teléfono celular: se recomienda que los teléfonos celulares sean el principal medio de comunicación entre el Supervisor Principal y los supervisores, siempre y cuando exista una red de telefonía celular en el lugar donde se encuentra la instalación portuaria. 
(b)
Transmisor-receptor portátil: de utilizarse transmisores-receptores portátiles, cabe recordar que su alcance es limitado y que su batería se agota demasiado rápido. Suelen ser voluminosos y puede que resulte difícil ocultarlos; además, si se dejan encendidos, es posible que hagan interferencia, por lo que pueden ser descubiertos en momentos inoportunos. 
(2)
Palabras clave
Las palabras clave se utilizan para contribuir a la concisión y la claridad de las comunicaciones durante el simulacro. En el Apéndice 2, se muestra una lista de palabras clave sugeridas. Las palabras clave deben comunicarse a todos los supervisores y participantes del simulacro. 
(3)
Protección
Debe considerarse la posible divulgación de información confidencial (por ejemplo, detalles del Plan de Protección de la instalación portuaria) en las comunicaciones relacionadas con el simulacro, y deben tomarse las precauciones del caso para evitar la revelación de dicha información a personas no autorizadas a recibirla. 
b.
Otros requisitos
(1)
Lugar para la puesta en común
(2)
Refrigerios, por ejemplo, durante la puesta en común
(3)
Persona que tome notas durante la puesta en común
(4)
Artículos de librería para la toma de notas
9.
Seguridad
a.
La actividad del personal de seguridad en relación con el simulacro sería controlada por el Responsable de Seguridad, de designarse uno. El Responsable de Seguridad debe colocarse en un lugar:

(1)
desde el que pueda observar casi toda la escena;
(2)
cercano a donde pueda llevarse a cabo una actividad potencialmente peligrosa;
(3)
accesible, por si lo necesitan en caso de contingencia. 
b.
Los supervisores que hagan de intrusos, conductores y demás, deben recibir una carta de identificación como la que se muestra en el Apéndice 3 para evitar todo proceder o conducta indeseables por parte del personal de seguridad hacia ellos. 
10.
Presupuesto
Es posible que se necesiten fondos con los siguientes propósitos:
a. refrigerios para la puesta en común;
b.
reembolso de gastos en los que incurran los supervisores o participantes.
11.
Política de divulgación
a.
El Supervisor Principal debe decidir si se anunciará el simulacro de antemano (es decir, se notificará la realización del simulacro a los participantes, como el personal de seguridad) o no (es decir, no se les informará a los participantes que se llevará a cabo el simulacro). 
b.
Para optar por una de las dos alternativas, pueden tenerse en cuenta los siguientes factores:
(1)
protección: si se determina que resulta difícil mantener la confidencialidad o que ésta es incierta, es preferible anunciar el simulacro. 
(2)
cultura de la organización: los participantes pueden tomar como una prueba los simulacros no anunciados.
(3)
buques atracados en la instalación portuaria: si se prevé que el simulacro puede afectar de algún modo a los buques atracados, su tripulación, agentes, proveedores o contratistas, debe notificárseles de antemano la realización del simulacro. 
12.
Aprobación de la Dirección
El Supervisor Principal debe solicitar la aprobación de la Dirección para llevar a cabo el simulacro. La Dirección debe estar informada del simulacro antes de su realización, aunque no se requiera una aprobación formal. 
REALIZACIÓN DEL SIMULACRO
13.
Lista Maestra de Sucesos
a.
El simulacro comienza con la activación de una alarma del sistema de vigilancia ante la presencia de un supervisor en el papel de ladrón. El Supervisor Principal determinará qué alarmas del sistema de detección de intrusiones se activarán en el simulacro. Se espera que, al activarse la alarma, el personal de seguridad actúe de acuerdo con las instrucciones de protección de la instalación portuaria. 

b.
Las “situaciones introducidas” (falsos sucesos) necesarias para la realización del simulacro se brindan en el modelo de Lista Maestra de Sucesos del Apéndice 4. Dichas situaciones tendrían lugar a cierta hora o al finalizarse el suceso anterior. Se efectuarían los ajustes necesarios para adaptarse a las circunstancias del caso. 
14.
Información a los supervisores
a.
El Supervisor Principal se encargará de brindarles toda la información pertinente a los supervisores, que debe incluir:
(1)
las funciones que desempeñarán los supervisores;
(2)
los puestos de los supervisores al inicio del simulacro;
(3)
las disposiciones en materia de transporte;
(4)
las respuestas sugeridas a las preguntas del personal de seguridad;
(5)
las medidas de seguridad.
b.
Escenario

Un ladrón (supervisor) que ingresó a la instalación portuaria por una abertura en el cerco perimetral activó sin darse cuenta la alarma contra intrusiones al pasar por el cerco perimetral de la instalación portuaria. 

c.
Tareas
(1)
El Supervisor Principal, con la asistencia del supervisor designado, seleccionará el equipo de vigilancia que se activará para el simulacro. 

(2)
El Supervisor Principal, con la asistencia del OPIP, le tomará una prueba práctica oral al personal de seguridad de guardia para determinar cuánto sabe acerca de las alarmas y los sistemas de vigilancia instalados en la instalación portuaria. 

(3)
El miembro del personal de seguridad designado supervisor activará el equipo de vigilancia indicado por el Supervisor Principal y registrará la hora de activación. 

(4)
Al activar el equipo de vigilancia, el supervisor/“intruso” se quedará en el lugar para controlar la hora de llegada de cualquier equipo de seguridad que esté investigando por qué se activó la alarma. 

(5)
El Supervisor Principal le tomará una prueba oral al personal de seguridad sobre las medidas que deben tomarse al hallar un intruso en el lugar. 

(6)
El Supervisor Principal llevará a cabo el simulacro de acuerdo con los sucesos enumerados en la Lista Maestra de Sucesos. 

15.
Información a los participantes
a.
Debe programarse una sesión informativa con los participantes en caso de decidir anunciar el simulacro (párrafo 11). Los participantes deben recibir la siguiente información:
(1)
un repaso del simulacro anterior, lo que incluye las lecciones aprendidas;
(2)
los objetivos y el escenario del simulacro que se llevará a cabo;
(3)
las instrucciones de protección de la instalación portuaria con relación al simulacro que se llevará a cabo;
(4)
las novedades sobre el Código PBIP y/o las disposiciones locales;
(5)
las novedades en materia de protección marítima (noticias, acontecimientos, etc.).
b.
No deben darse a conocer datos o detalles de los planes de los supervisores con respecto al simulacro. 
16.
Materiales auxiliares para la sesión informativa
Los archivos de PowerPoint que se adjuntan incluyen diapositivas y notas con información. Colocando los correspondientes nombres, fechas, lugares y demás datos, pueden emplearse para llevar a cabo la sesión informativa con los supervisores y con los participantes. 
17.
Condición
La instalación portuaria llevará a cabo sus operaciones como todos los días. No se requiere ninguna preparación por parte de los participantes ni ningún preparativo en materia de protección para la realización del simulacro.
18.
Medición del desempeño
a.
Deben establecerse indicadores de desempeño para el simulacro. Algunos podrán depender de las circunstancias específicas de la instalación portuaria. Lo ideal es que los indicadores de desempeño sean objetivos, pero los supervisores también pueden observar indicadores subjetivos, por ejemplo, el grado de cumplimiento de las instrucciones de protección de la instalación portuaria. 
b.
Los siguientes indicadores de desempeño objetivos son los tiempos de respuesta de referencia que deben conseguirse en el simulacro:
	DESDE
	HASTA
	DURACIÓN

(minutos)

	Activación de la alarma del sensor de movimiento
	Reunión del equipo de respuesta
	x

	Reunión del equipo de respuesta
	Despliegue del equipo de respuesta
	y

	Despliegue del equipo de respuesta
	Llegada del equipo de respuesta al lugar de activación
	z


FINALIZACIÓN DEL SIMULACRO

19.
El simulacro finalizará en las siguientes circunstancias:

a.
después de que el personal de seguridad participe de una prueba oral en el lugar de activación. Debe registrarse la hora de llegada; o

b.
a una hora preestablecida después de comenzado el simulacro; o

c.
cuando así lo indique el Supervisor Principal.

20.
Puesta en común

a.
Se les debe dar tiempo a los supervisores y al personal de seguridad a fin de que ordenen sus ideas sobre los hechos y se preparen para la puesta en común. 

b.
Debe congregarse a todo el personal de seguridad que haya participado para realizar la puesta en común. 
c.
La puesta en común estará a cargo del Supervisor Principal. 
d.
Debe designarse a una persona encargada de tomar notas para registrar los puntos más destacados del debate y, en particular, las lecciones aprendidas y toda medida ulterior que resulte necesaria. Debe indicársele al encargado de tomar notas qué tiene que registrar.
21.
Informes
a.
Debe informarse la realización del simulacro a la Dirección, ya sea en forma oral o escrita, según lo requiera la Dirección. En el Apéndice 5, se muestra un modelo de informe.
b.
De presentarse un informe por escrito, debe coordinarse la realización de una exposición oral sobre el simulacro en una asamblea de la Dirección para poner al tanto a los altos directivos de los procedimientos. 
22.
Registros
La instalación portuaria debe llevar un Libro de Registro de Simulacros y Ejercicios de PBIP. A continuación, se presenta un ejemplo de anotación en el Libro de Registro de Simulacros y Ejercicios de PBIP:
	Libro de Registro de Simulacros y Ejercicios para Instalaciones Portuarias de PBIP



	FECHA 
	ACTIVIDAD
	TIPO
	TEMA
	REFERENCIA DEL INFORME

	15/10/XX
	Simulacro
	Respuesta de Emergencia; Medidas de protección en peligro
	D413: Activación de alarma contra intrusiones
	PF/101/08-D413 de fecha xx/yy/zzzz

	
	
	
	
	


Apéndice 1
CRONOGRAMA DE PLANIFICACIÓN D413
	DÍAS PARA EL SIMULACRO

	FECHA 
	SUCESO
	CONTROL

	D -14
	(insertar fechas calendario)
	Repasar las pautas
	

	D -14
	
	Confirmar la disponibilidad presupuestaria para los materiales y/o servicios que se emplearán en el simulacro
	

	D -12
	
	Determinar el equipo de supervisión del simulacro
	

	D -10
	
	Conseguir la aprobación de la Dirección, de ser necesario
	

	D -7
	
	Pulir o ajustar la Lista Maestra de Sucesos, de ser necesario
	

	D -5
	
	Confirmar los participantes
	

	D -2
	
	Informar al supervisor
	

	Día D
	
	Llevar a cabo el simulacro
	

	Día D
	
	Llevar a cabo la puesta en común y registrar las lecciones aprendidas
	

	Día D
	
	Registrar la realización del simulacro
	

	D +1
	
	Elaborar el informe escrito sobre el simulacro
	

	D +2
	
	Informar la realización del simulacro a la Dirección
	


Apéndice 2
PALABRAS CLAVE
Las palabras clave se utilizan para contribuir a la concisión y la claridad de las comunicaciones durante el simulacro. Las palabras clave enumeradas a continuación pueden emplearse para controlar el simulacro. Generalmente, el encargado de pronunciarlas es el Supervisor Principal. Pueden acuñarse otras palabras clave para circunstancias específicas.
	PALABRA CLAVE

	SIGNIFICADO

	Inicien simulacro


	Debe comenzar el simulacro

	Suspendan simulacro


	Se suspende temporalmente el simulacro

	Continúen simulacro

	Debe reanudarse el simulacro desde el punto en que se suspendió

	Detengan simulacro

	Debe finalizarse el simulacro (antes de tiempo)

	Terminen simulacro

	Se ha concluido el simulacro

	A efectos del ejercicio

	El mensaje o enunciado que sigue a dicho preámbulo se relaciona únicamente con el simulacro y no debe confundirse con la realidad. Debe anteponerse a toda comunicación telefónica o por radio vinculada con falsos sucesos del simulacro, por ejemplo: “A efectos del ejercicio, pertenezco al grupo terrorista Septiembre Negro. Hay una bomba en el vestíbulo”.


	Hablo en serio

	El mensaje o enunciado que sigue a dicho preámbulo se relaciona con un hecho o una instrucción real, por ejemplo: “Hablo en serio; el señor KLJ se cayó y se cortó la mano en la entrada 3 del área restringida. Por favor, envíen un vehículo a recogerlo”.



Apéndice 3
	
	Instalación portuaria
12 de octubre de XXXX
Oficial de Protección
Instalación portuaria
 Presente
CARTA DE IDENTIFICACIÓN
Por la presente, se certifica que el Sr. ABC es supervisor de un simulacro de protección marítima llevado a cabo en la instalación portuaria el día 17 de octubre de XXXX. Sírvase comunicarse con el suscrito y acompañe al Sr. ABC a la Oficina de Protección.
firma
Sr. DEF
Oficial de Protección de la instalación portuaria

	


Apéndice 4
LISTA MAESTRA DE SUCESOS D413
	Nº DE SERIE
	HORA
	SUCESO/SITUACIÓN INTRODUCIDA
	RESPUESTA ESPERADA
	LUGAR

	Fecha: 12 de octubre de XX
	
	
	

	001
	1600
	Información a los supervisores
	
	Oficina del Supervisor Principal

	Fecha: 17 de octubre de XX
	
	
	

	002
	0900
	Información a los participantes*
	
	Instalación portuaria

	003
	0930
	Información final a los supervisores
	
	Oficina del Supervisor Principal

	004
	1000
	Todo el personal de seguridad en sus respectivos puestos
	
	Según corresponda

	005
	1000
	Supervisores en sus respectivos puestos
	
	Supervisor Principal en la Oficina de Protección

	006
	1001
	Inicio del simulacro
	
	Instalación portuaria

	007
	1005
	Supervisor Principal y OPIP le toman una prueba oral al personal de seguridad sobre los sistemas de vigilancia
	El personal de seguridad debe responder las preguntas y demostrar capacidad para manejar el sistema
	Oficina de protección

	008
	1030
	Supervisor activa el sensor de movimiento Nº # y se queda en el lugar
	Debe activarse la alarma correspondiente, y el personal de seguridad debe investigar los motivos
	Cerco perimetral

	009
	1045
	Supervisor Principal y OPIP le toman una prueba oral al personal de seguridad sobre su respuesta ante la presencia del “intruso”
	El personal de seguridad debe responder las preguntas y demostrar capacidad para proceder correctamente ante la presencia de un 
	

	Nº DE SERIE
	HORA
	SUCESO/SITUACIÓN INTRODUCIDA
	RESPUESTA ESPERADA
	LUGAR

	
	
	
	intruso
	

	010
	1115
	Fin del simulacro
	Dispersión del personal
	

	011
	1430
	Puesta en común
	Los supervisores y el personal de seguridad deben informar las observaciones y las lecciones aprendidas
	Sala de recreación del personal

	* No se requiere si el simulacro se lleva a cabo sin avisarles a los participantes. 


Apéndice 5

INFORME SOBRE LA REALIZACIÓN DEL SIMULACRO DE PROTECCIÓN D413

	Tipo de simulacro


	Respuesta de Emergencia; Medidas de protección en peligro

	Simulacro llevado a cabo


	 Activación de alarma contra intrusiones

	Objetivo general


	Poner a prueba los procedimientos de respuesta ante la activación de una alarma contra intrusiones 



	Fecha y hora


	15 de octubre de XXXX a las 0900 horas

	Duración


	5 horas

	Supervisores


	Sr. GHJ, Gerente de Seguridad y Protección: supervisor principal

Sr. YHU: supervisor



	Participantes


	Personal de seguridad del Equipo 2 y del Equipo 3

Todos los participantes recibieron información acerca del simulacro



	Hechos significativos
	1. Se le toma una prueba práctica sorpresa al personal de seguridad de guardia sobre el funcionamiento de los sistemas de vigilancia. 
2. Se le encargó al supervisor YHU que activara el sensor de movimiento Nº #.

3. El personal de seguridad reaccionó ante la alarma enviando a la patrulla perimetral al lugar del sensor de movimiento Nº # para que investigara el motivo de su activación.

Inclúyanse fotografías, de ser pertinente.




	Lecciones aprendidas
	1. Casi todo el personal de seguridad es muy versado en el funcionamiento de los sistemas de vigilancia, pero podrían mejorarse sus conocimientos sobre los sistemas. 
2. Aunque el simulacro no se anunció de antemano, la prueba oral que le tomó el Supervisor Principal al personal de seguridad los hizo darse cuenta de la realización del simulacro. Por ende, su reacción ante la activación del sensor Nº # fue aceptable, pero puede mejorarse.

3. El personal de seguridad sabía bien qué medidas podía/no podía tomar ante un intruso. 

Inclúyanse fotografías, de ser pertinente.



	Medidas ulteriores
	1. El OPIP le solicitará al supervisor de guardia que le brinde capacitación al personal de seguridad sobre los sistemas de vigilancia. 

2. El OPIP examinará las consecuencias que sufre la integridad de la patrulla perimetral cuando se despliega a los guardias para que respondan a una emergencia como la activación de una alarma.



	Indicadores de desempeño
	1. Desde la activación de la alarma del sensor de movimiento hasta la reunión del equipo de respuesta: x minutos

2. Desde la reunión del equipo de respuesta hasta el despliegue del equipo de respuesta: y minutos

3. Desde el despliegue del equipo de respuesta hasta la llegada del equipo de respuesta al lugar de activación: z minutos



	Costo total


	$xxx
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